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Pigtek, 15 grudnia 2017

STOPIEN ALARMOWY CHARLIE | CHARLIE-CRP

CEL ZADANIA

1. zapewnienie bezpieczenstwa :

pracownikom Urzedu Miasta Legnicy,
pracownikom jednostek organizacyjnych Urzedu Miasta Legnicy,

osobom przebywajacym na terenie Urzedu Miasta Legnicy i na terenie jednostek organizacyjnych
Urzedu Miasta Legnicy,

1. ochrona infrastruktury Urzedu Miasta Legnicy poprzez wzmocnienie systemu ochrony obiektéw,
urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych.

WARUNKI OPERACYJNE REALIZAC)I ZADANIA
1. Niepokdj wsrdd pracownikéw i presja czasu, absencja pracownikéw, niepewnosc i strach pracownikéw.

2. Niewtasciwy przeptyw informacji, wystapienie chaosu informacyjnego i elementéw paniki, mozliwy chaos
organizacyjny.

3. Brak zasilania w energie elektryczna, utrudnienia w tgcznosci (np. zablokowanie linii telefonicznych,
internetu).

4. Zwiekszona liczba klientéw urzedu w zwigzku z okresem wakacyjnym. 4. Utrudnienia w dostepie do oséb
funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sie). 5. Zagrozenia dla zycia i zdrowia ludzi i
ich mienia. Zagrozenia dla zycia i zdrowia ludzi i ich mienia.

GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej zostat wprowadzony stopien ALFA lub BRAVO. Ponadto
nalezy wykonac w szczegodlnosci nastepujace zadania:

1) wprowadzi¢, na polecenie ministra wtasciwego do spraw wewnetrznych, catodobowe dyzury we
wskazanych urzedach lub jednostkach organizacyjnych organéw administracji publicznej;

2) wprowadzi¢ dyzury dla os6b funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na
wypadek zdarzen o charakterze terrorystycznym;



3) sprawdzi¢ dostepnos¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek
ewakuacji ludnosci;

4) ograniczy¢ do minimum liczbe miejsc ogdélnodostepnych w obiekcie i rejonie obiektu;

5) wprowadzi¢, w uzasadnionych przypadkach, Scistg kontrole 0sdb i pojazdéw przy wejsciu i wjezdzie na
teren obiektéw;

6) ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych;

7) wydac bron i amunicje oraz srodki ochrony osobistej uprawnionym osobom wyznaczonym do
wykonywania zadah ochronnych;

8) wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagaja, do tej pory
nieobjetych nadzorem;

9) zapewni¢ ochrone srodkéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu
przed wejsSciem do niego i jego uruchomieniem.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykonac
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP lub
BRAVO-CRP. Ponadto nalezy wykonac¢ w szczegdlnosci nastepujace zadania:

1) wprowadzi¢ catodobowe dyzury administratoréw systemoéw kluczowych
dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemoéw;

2) dokona¢ przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci
ich wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po
wystgpieniu potencjalnego ataku, w tym:

a) dokonad przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw,

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.
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