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Załącznik nr 3 do Umowy nr ….

PROGRAM
FUNKCJONALNO -UŻYTKOWY


Nazwa zamówienia:

„Publiczny Internet dla każdego – rozbudowa sieci WiFi w Gminie Legnica”  

Grupy robót i dostaw:
32418000-6 – Sieć radiowa,
32413100-2 – Routery sieciowe,
32424000-1 – Infrastruktura sieciowa,
32428000-9 – Modernizacja sieci,
45232332-8 – Telekomunikacyjne roboty dodatkowe,
45312330-9 – Montaż anten radiowych.

Zamawiający:
Gmina Legnica
Pl. Słowiański 8
59-220 Legnica

Urząd Miasta Legnica
Pl. Słowiański 8
59-220 Legnica


Opracował:
Bartłomiej Kotwa, Tomasz Kaczmarek.
1. Opis przedmiotu.

Przedmiotem zamówienia jest wykonanie rozbudowy sieci publicznych punktów dostępu do Internetu WiFi w ramach projektu „Publiczny Internet dla każdego – rozbudowa sieci WiFi w Gminie Legnica”. Sieć WiFi w ramach projektu ma zostać rozbudowana o 24 hotspoty w tym:
· 18 zewnętrznych w lokalizacjach:
1) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP al. J. Piłsudskiego – Rondo Niepodległości,
2) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP al. J. Piłsudskiego – Wiadukt,
3) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP al. J. Piłsudskiego – ul. Wielkiej Niedźwiedzicy,
4) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP al. J. Piłsudskiego – ul. Koskowicka,
5) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP al. J. Piłsudskiego –ul. Galaktyczna,
6) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP al. J. Piłsudskiego – ul. Miarki,
7) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP ul. Żołnierzy II Armii Wojska Polskiego – ul. Drukarska,
8) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP ul. Wrocławska – ul. Jordana,
9) punkt dostępowy zlokalizowany przystankowej w tablicy informacyjnej DIP ul. Skarbka – pl. Słowiański,
10) punkt dostępowy zlokalizowany przystankowej w tablicy informacyjnej DIP ul. Skarbka – ul. Mickiewicza,
11) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP ul. Pocztowa,
12) punkt dostępowy zlokalizowany w przystankowej tablicy informacyjnej DIP ul. Pocztowa – ul. J. Libana,
13) punkt dostępowy zlokalizowany na budynku użyteczności publicznej - Zarządu Gospodarki Mieszkaniowej przy ul. Zielonej 7,
14) punkt dostępowy zlokalizowany na budynku użyteczności publicznej – Archiwum Urzędu Miasta Legnicy przy ul. Św. Piotra 14,
15) punkt dostępowy  zlokalizowany na budynku użyteczności publicznej przy ul. Chojnowskiej 112,
16) punkt dostępowy zlokalizowany w oknie budynku Akademii Rycerskiej w Legnicy przy ul. Chojnowskiej 2,
17) punkt dostępowy zlokalizowany w oknie budynku Legnickiej Biblioteki Publicznej przy ul. Piastowskiej 22,
18) punkt dostępowy zlokalizowany na budynku użyteczności publicznej – Zarząd Dróg Miejskich w Legnicy przy ul. Wojsa Polskiego 10,
· 6 wewnętrznych w lokalizacjach:
1) Zarząd Gospodarki Mieszkaniowej w Legnicy ul. Zielona 7,
2) Miejski Ośrodek Pomocy Społecznej w Legnicy Chojnowska 112,
3) Miejski Ośrodek Pomocy Społecznej w Legnicy Chojnowska 112,
4) Archiwum Urzędu Miasta Legnicy ul. Św. Piotra 14,
5) Wydział Geodezji i Kartografii Urzędu Miasta Legnicy ul. T. Kościuszki 34,
6) Centrum Dialogu Obywatelskiego Urzędu Miasta Legnicy Rynek 4.
Zakres zadania obejmuje między innymi:
· uzyskanie niezbędnych zgód i pozwoleń,
· dostawę 24 punktów dostępowych wraz zasilaczami,
· dostawę 12 routerów wraz z oprzyrządowaniem,
· dostawę kontrolera hotspot-ów,
· montaż i konfigurację punktów dostępowych.
· montaż i konfigurację punktów router-ów,
· montaż i konfigurację kontrolera hotspot-ów,
· dostawa innych niezbędnych materiałów potrzebnych do wykonania zadania.
Zadanie ma zostać wykonane kompleksowo, tak aby wszystkie elementy dostarczone i zamontowane współpracowały ze sobą oraz z już działającymi elementami Miejskiej Sieci Teleinformatycznej LEGMAN.
Wykonane prace i dostawy muszą uwzględniać istniejące już rozwiązania w Miejskiej Sieci Teleinformatycznej LEGMAN.   

Infrastruktura
We wskazanych powyżej lokalizacjach znajduje się przyłącze Miejskiej Sieci Teleinformatycznej LEGMAN, umożliwiając udostępnienie łącza Internetowego o przepustowości 30/30 Mbps.

Wymagania ogólne dla urządzeń wifi zainstalowanych w systemie.
· obsługa współbieżnego wykorzystania dwóch pasm (2,4 GHz – 5 GHz);
· cykl wsparcia powyżej 5 lat; 
· średni czas pomiędzy awariami (MTBF) wynoszący co najmniej 5 lat;
· posiadanie specjalnego i scentralizowanego pojedynczego punktu zarządzania dla wszystkich
punktów dostępu w ramach każdej sieci Publiczny internet dla każdego;
· obsługa IEEE 802.1x;
· zgodność ze standardem IEEE 802.11ac Wave I;
· obsługa IEEE 802.11r;
· obsługa IEEE 802.11k;
· obsługa IEEE 802.11v;
· możliwość obsługi co najmniej 50 użytkowników jednocześnie bez pogorszenia funkcjonowania;
· posiadanie co najmniej 2x2 nadajników i odbiorników (system wieloantenowy MIMO);
· zgodność z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance).
Cała instalacja musi spełniać wymogi Ministerstwa Cyfryzacji i UE opisane w załączniku 1.

Montaż punktów dostępowych w przystankowych tablicach informacyjnych DIP.
Wszelkie prace związane montażem punktów dostępowych należy prowadzić pod nadzorem i po wcześniejszych konsultacjach z Zarządem Dróg Miejskich w Legnicy.
Przystankowe tablice informacyjne DIP służą do informowaniu pasażerów MPK w Legnicy o czasie odjazdu autobusu i połączone są z system za pośrednictwem Miejski Sieci Teleinformatycznej LEGMAN (rys. 1), zawierają wszystkie niezbędne elementy umożliwiając przyłączenie jej do sieci LEGMAN oraz doprowadzenia źródła zasilania (rys. 2).
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Rysunek 1: Tablica informacyjna DIP.

 












 Tablica DIP zawiera wolną przestrzeń umożliwiającą montaż niezbędnych elementów niezbędnych do realizacji bezprzewodowej transmisji danych za pośrednictwem punktu dostępowego (rys. 3).[image: ]
Rysunek 2: Wyposażenie tablicy DIP.
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Rysunek 3: Tablica DIP.



W celu zapewnienia zasilania dla bezprzewodowego punktu dostępowego we wnętrzu tablicy DIP (rys. 3) należy zamontować trzy gniazda EPI 2P+Z 230V 10A na szynie DIN wraz z wyłącznikiem różnicowoprądowym połączyć je z zasilaniem tablicy DIP.  W celu zasilenia punktu dostępowego sygnałem cyfrowym we wnętrzu tablicy DIP (rys. 3) należy zamontować router umożliwiając rozdzielenie sygnału, router skonfigurować zgodnie z wytycznym wydziału Informatyki Urzędu Miasta Legnicy, router wyposażyć w moduł SFP. Do słupa (rys. 4) na wysokości ok. 3,6 m przymocować punkt dostępowy za pomocą opasek zaciskowych oraz połączyć go za pomocą kabla UTP kat. 5e z routerem. Kabel prowadzić we wnętrzu słupa, w sposób uniemożliwiający dostęp do niego osobom postronnym.
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Rysunek 4: Sposób montażu urządzeń w tablicy DIP.

















Montaż punktów dostępowych w budynkach.
Punkty dostępowe we wskazanych budynkach instalować zgodnie z wytycznym zarządcy obiektu, w odległości nie większej niż 100 m od punktu dystrybucyjnego sieci LEGMAN, z wykorzystaniem infrastruktury budynku pod warunkiem spełnienia norm dla kabla UTP kat 5e.




Minimalne parametry techniczne.

1. Punkt dostępowy:
[bookmark: technical-specifications]Zaproponowany punk dostępowy musi znajdować się w wykazie urządzeń z certyfikatem „Passpoint®”dostępnym pod adresami:
· https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&certifications=44
· https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&certifications=43

	Port LAN
	(1) 10/100/1000 Ethernet Port

	Antena
	2x2 MIMO

	Standard WiFi
	802.11 a/b/g/n/ac

	Obsługa standardów
	802.11 x/r/k/v

	Zgodność z Hotspot 2.0
	TAK

	Zasilanie
	POE 24V pasywne, zasilacz 24V, 0.5A Gigabit PoE w komplecie

	Pobór mocy
	8.5W

	Moc nadawania 2,4GHz
	20dBm

	Moc nadawania 5GHz
	20dBm

	Pasmo
	2,4 oraz 5GHz

	Ilość SSID
	do 4 na każde pasmo

	Zabezpieczenia WiFi
	WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)

	Certyfikaty
	CE, FCC, IC

	Montaż
	sufit/ściana (elementy montażowe w komplecie)

	Temperatura pracy
	-30 do 70° C

	Wilgotność pracy
	5 - 95% (nieskondensowana)

	Obsługa VLAN
	802.1Q

	Liczba połączeń
	250+

	Prędkość
	5Mbps do 867Mbps w 802.11ac (MCS0 - MCS9 NSS1/2, VHT 20/40/80)

	Gwarancja

	od 2 do 5 lat (jedno z kryteriów wyboru)

	Ilość 
	24 szt.



1. Router dostępowy do tablic przystankowych.
	Maksymalny pobór mocy
	Do 10 W (wyłączając urządzenia zasilane przez PoE)

	Wejście zasilania
	Terminal DC block
lub 
PoE RJ45

	Sposób zasilania
	24 V / 0.3 A (wyłączając urządzenia zasilane poprzez PoE)

	Wejście V DC
	24 V, 3 A

	Wejście pasywne PoE
	24 V / 1.4 A, 4 pary (+1, 2, 4, 5; 3, 6, 7, 8-)

	Wyjście pasywne PoE
	24 V / 0.7 A, 2 pary (+ 4, 5; 7, 8-)

	Monitorowanie zasilania
	Terminal block, wejście zasilania
RJ45, eth0, wejście zasilania

	Wspierany zakres napięcia
	26 - 16 V DC

	Przyciski
	Reset

	Porty
	5 gigabitowych portów Ethernet RJ45 10/100/1000
1 port SFP (1 Gb/s)

	Procesor
	MIPS1004Kc
Dwurdzeniowy
Taktowanie 880 MHz

	Pamięć RAM
	256 MB DDR3

	Pamięć wbudowana
	256 MB NAND

	Certyfikaty
	CE, FCC, IC

	Uchwyt (na słup / maszt)
	Tak

	Dopuszczalna temperatura pracy
	Od -40 do 65 st. C

	Dopuszczalna wilgotność
	10%-90% niekondensująca

	Interfejs
	Ethernet
802.1q VLAN
PPPoE
GRE
IP in IP
Bridging
Bonding (802.3ad)

	Adresowanie
	Statyczne adresowanie IPv4 / IPv6
DHCP / DHCPv6

	Routing
	Statyczny
OSPF / OSPFv3
RIP / RIPng
BGP (ze wsparciem IPv6)
IGMP Proxy

	Zabezpieczenia
	Zapora ogniowa oparta o ACL
Zapora ogniowa zone-based
Dodatkowa identyfikacja z DPI (Deep Packet Inspection)
NAT

	VPN
	IPSec Site-to-Site i zdalny dostęp
OpenVPN Site-to-Site i zdalny dostęp
PPTP zdalny dostęp
L2TP zdalny dostęp
Klient PPTP

	Usługi
	DHCP / DHCPv6 server
DHCP / DHCPv6 relay
Dynamiczny DNS
Przekazywanie DNS
VRRP
Klient RADIUS
Cachowanie Web
PPPoE server

	QoS
	FIFO
Stochastic Fairness Queueing
Random Early Detection
Tokent Bucket Filter
Deficit Round Robin
Hierarchical Token Bucket
Ingress Policing

	Zarządzanie
	Web UI
CLI (konsola, SSH, Telnet)
SNMP
NetFlow
LLDP
NTP 
Logging

	Gwarancja

	od 2 do 5 lat (jedno z kryteriów wyboru) 

	Ilość 
	12 szt.





2. Moduł SFP
[bookmark: technical-specifications1][bookmark: technical-specifications1]
	Rodzaj modułu
	SFP

	Tryb transmisji
	Duplex (dwa włókna)

	Prędkość transmisji
	1.25 Gbps

	Rodzaj złącza
	LC Duplex

	Typ obsługiwanego włókna
	SM

	Zasięg portu
	20 km

	Długość fali RX
	1310 nm

	Długość fali TX
	1310 nm

	Moc sygnału wyjściowego
	-9 ~ -3 dBm

	Gwarancja

	od 2 do 5 lat (jedno z kryteriów wyboru)

	Ilość 
	13 szt.



3. Kontroler hotspot i Security Gateway.
Urządzenie kompatybilne z pozostałymi urządzeniami, umożliwiające zdalne zarządzanie punktami dostępowymi oraz zarządzanie bezpieczeństwem sieci hotspotów. Zamawiający dopuszcza, żeby funkcje te spełniało 1 zintegrowane urządzenie lub maksymalnie 2, osobno kontroler hotspot i osobno Security Gateway.
	Ilość obsługiwanych urządzeń dostępowych
	minimum 48

	Oprogramowanie
	Wbudowane wraz z niezbędnymi licencjami

	Firewall
	Tak

	Obsługa VLAN
	Tak

	Ilość portów Ethernet RJ45
	Minimum 4

	Ilość portów SFP
	Minimum 1

	Prędkość  portów
	10/100/1000Mbps

	Obsługa protokołów routingu
	Tak

	Wydajność
	· 2 mln pps dla pakietów 64-bajtowych
· 4 Gbps dla pakietów 512 bajtowych lub większych

	Ilość 
	1 lub 2 szt.

	Gwarancja

	od 2 do 5 lat (jedno z kryteriów wyboru)



 




Projekt pn. „Publiczny Internet dla każdego – rozbudowa sieci WiFi w Gminie Legnica” 
współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego i budżetu państwa w ramach 
 Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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